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КІБЕРБЕЗПЕКА БЕЗПІЛОТНИХ ВІЙСЬКОВИХ АПАРАТІВ: МЕТОДИ ЗАХИСТУ ВІД 

ПЕРЕХОПЛЕННЯ ТА ДИСТАНЦІЙНОГО УПРАВЛІННЯ 
 

Борисов О.В., Артабаєв Ю.З., Сурма А.І. Кібербезпека безпілотних військових апаратів: методи захисту від 

перехоплення та дистанційного управління. У статті розглянуто актуальні питання кібербезпеки безпілотних 

військових апаратів, зокрема загрози перехоплення сигналів управління та несанкціонованого дистанційного керування. 

Проаналізовано методи виявлення безпілотних військових апаратів кібератаки, спрямовані на військові безпілотники, та 

наведено приклади успішних атак на ці системи. Основну увагу приділено методам захисту, таким як криптографічний 

захист сигналів, багаторівнева аутентифікація, захист програмного забезпечення та сенсорних систем, а також фізичний 

захист комунікацій. Стаття також містить аналіз реальних кейсів впровадження цих методів та розглядає виклики, що 

виникають під час їх реалізації. Запропоновано перспективи подальших досліджень у цій галузі. 
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Borysov O., Artabaiev Y., Surma A. Cybersecurity of unmanned military aerial vehicles: methods of protection 

against signal interception and remote control. The article discusses current issues of cybersecurity for unmanned military aerial 

vehicles (UAVs), particularly the threats of signal interception and unauthorized remote control. It analyzes typical cyberattacks 

targeting military drones and provides examples of successful attacks on these systems. The main focus is on protection methods 

such as cryptographic protection of signals, multi-level authentication, software and sensor system protection, as well as physical 

protection of communications. The article also includes an analysis of real cases of implementing these methods and examines the 

challenges encountered during their implementation. Prospects for further research in this field are proposed. 

Keywords: cybersecurity, unmanned military aerial vehicles, signal interception, remote control, cryptographic 

protection, authentication, software pr 

 

Постановка завдання. У сучасних військових конфліктах безпілотні військові апарати 

відіграють важливу роль у розвідці, спостереженні, а також у бойових операціях. Проте з розвитком 

технологій зростає й кількість кіберзагроз, які можуть суттєво вплинути на ефективність і безпеку 

цих систем. Перехоплення сигналів управління та несанкціоноване дистанційне керування 

безпілотниками становлять серйозну загрозу, що може призвести до втрати контролю над апаратом, 

компрометації місії та загрози безпеці військових підрозділів. Основним завданням цієї статті є 

аналіз поточних кіберзагроз, спрямованих на безпілотні військові апарати, а також розробка та 

оцінка методів захисту від цих загроз. 

Аналіз досліджень. Останні дослідження у сфері кібербезпеки безпілотних військових 

апаратів демонструють значний інтерес до проблеми захисту цих систем від різноманітних загроз. 

Зокрема, багато науковців звертають увагу на зростання кількості атак, спрямованих на 

перехоплення та маніпуляцію сигналами управління безпілотниками, що може призвести до 

критичних наслідків для військових операцій. 

Метою статті є дослідити ефективність криптографічного захисту сигналів управління, 

аутентифікації та контролю доступу, захисту програмного забезпечення та сенсорних систем, а 

також фізичного захисту комунікаційних каналів. 

Виклад основного матеріалу. У сучасних військових конфліктах безпілотні апарати 

відіграють критично важливу роль, забезпечуючи розвідку, спостереження та навіть виконання 

бойових завдань. Однак їх широке використання робить їх привабливою мішенню для кіберзагроз. 

Нижче розглянуто основні типи атак, спрямованих на безпілотні військові апарати, а також їх 

можливі наслідки. 

Для того, щоб перехопити чи знищити БПЛА їх на першому етапі потрібно виявити тому  

розглянемо методи виявлення БПЛА. В даний час існує безліч систем і комплексів для виявлення 

та протидії дронам і безпілотним літальним апаратам.  

Основні методи виявлення та пошуку  безпілотних військових апаратів :  
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1. Акустичні (звукові) рис.1. системи виявлення дронів контролюють характерні спектри 

звукових частот, що випромінюються безпілотними літальними апаратами. Вони здатні виявляти 

БПЛА на відстані кількох сотень метрів у безпосередній близькості. Однак, ефективність таких 

детекторів значно знижується в міських умовах через високий рівень фонового шуму. Більшість 

мікрофонів здатні виявляти дрони лише на відстані до 25-50 метрів, а в шумних міських районах 

аудіовиявлення стає практично марним. Крім того, зміна характеристик БПЛА, наприклад, заміна 

гвинтів або внесення інших модифікацій, може ускладнити їх акустичну ідентифікацію. 

 

 
Рис.1. Акустичні (звукові) системи виявлення дронів 

 

2.  Візуальні (оптичні) рис.2. системи виявлення дронів використовують камери 

спостереження для пошуку рухомих повітряних об'єктів. Вони намагаються диференціювати БПЛА 

та птахів на основі розміру, траєкторії польоту та характеру руху. Однак, ефективна дальність дії 

таких камер обмежується відстанню не більше 350 метрів. Навіть застосовуючи спеціалізовані 

комп'ютерні алгоритми для відстеження польоту об'єктів, складно з впевненістю визначити, чи є 

спостережуваний об'єкт БПЛА або птахом. Деякі ключові характеристики польоту безпілотників, 

такі як ширяння, притаманні також багатьом видам птахів. Яскравим прикладом є чайки, які 

демонструють схожі польотні характеристики з деякими типами БПЛА. 

 

 
Рис.2. Візуальні (оптичні) системи виявлення дронів 

 

3. Теплові системи (рис.3) виявлення дронів ґрунтуються на аналізі теплових сигнатур 

безпілотних літальних апаратів. Вони здатні виявляти БПЛА на ефективній дальності близько 350 

метрів. Однак, тепловізійні системи є менш ефективними порівняно з акустичними датчиками. 

Більшість сучасних БПЛА виготовлені з пластику та оснащені електричними двигунами, які 

випромінюють мінімальну кількість тепла. У деяких випадках теплова сигнатура БПЛА навіть 

нижча, ніж у птахів. Це значно знижує ефективність теплового методу виявлення безпілотників. 
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Рис.3. Теплові системи виявлення дронів 

 

4. Радіочастотні методи (рис.4).  виявлення дронів аналізують радіочастотні сигнали в 

діапазонах, які використовуються для керування безпілотними літальними апаратами. Це включає 

моніторинг частот 2,4 та 5,8 ГГц, а також виявлення SSID та MAC-адрес Wi-Fi, які передаються 

недорогими комерційними БПЛА. Такі системи мають більшу дальність дії порівняно з іншими 

методами. Однак, їм складно визначити напрямок (азимут та кут місця), звідки прилітає дрон, 

оскільки для цього потрібні додаткові технології пеленгації. 

 
Рис.4. Радіочастотні методи виявлення дронів 

 

5. Радарні (рис. 5) системи виявлення дронів використовують технології ближньої 

радіолокації для більш точного визначення місцезнаходження та характеристик 

безпілотних літальних апаратів. Основні розробки таких просунутих радарних рішень 

ведуться в Ізраїлі (MAGOS), США (ICX Technologies Inc., Rockwell Collins), Європі (Prime 

Consulting and Technologies), Росії («ЄНОТ», «Радескан-Антидрон», «Купол-М») та Україні 

(КП «НПК «Іскра», ДП НДІ РС «Квант-Радіолокація»), однак поки що вони застосовуються 

переважно військовими.  

Технології ближньої радіолокації дозволяють отримувати детальну інформацію про 

рух відстежуваного об'єкта: місце виявлення, траєкторію, швидкість, розміри. Якщо 

радарна система інтегрована з поворотною платформою, на якій встановлені відеокамера 

або тепловізор, то можна також фіксувати відеозображення.Проте радіолокаційні системи 

виявлення дронів мають певні обмеження. Вони ефективно працюють на відкритих 
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просторах, таких як відкриті ділянки місцевості без високої рослинності чи будівель, 

акваторії, аеропортові території тощо. Водночас, такі радари практично не здатні виявляти 

малогабаритні БПЛА, що запускаються з близької відстані або летять на малих висотах. 

Камери, інтегровані з радаром, також не можуть виявити такі «малюки» через обмежений 

кут огляду.  

 
Рис.5. Радарні системи виявлення дронів 

 

Розглянемо перехоплення сигналів управління. Опис типових атак на безпілотні апарати 

через перехоплення радіосигналів Безпілотні апарати керуються дистанційно за допомогою 

радіосигналів, які можуть бути вразливими до перехоплення. Кібервійська противника можуть 

здійснити атаку шляхом прослуховування та підміни цих сигналів, що дозволяє їм перехопити 

управління апаратом або внести дезінформацію в його роботу. Зазвичай такі атаки використовують 

радіоелектронну боротьбу (рЕБ) також пристрої для перехоплення радіочастот або спеціалізовані 

комплекси для аналізу та модифікації сигналів управління. Деякі з найвідоміших систем 

включають: 

Красуха-4 – комплекс радіоелектронної боротьби, який може глушити та перехоплювати 

сигнали управління дронами на великій відстані. Ця система здатна створювати перешкоди для 

радіозв'язку та управління, що ускладнює роботу дронів і робить їх вразливими для перехоплення 

або знищення (рис.6). 

 

 
Рис.6. Комплекс радіоелектронної боротьби Красуха-4 

 

Леєр-3 – система, яка використовує спеціалізовані дрони для придушення сигналів GSM, що 

може включати і дрони, які працюють на основі цих сигналів. Цей комплекс може глушити та 

спотворювати сигнали управління, що ускладнює контроль над апаратами (рис.7). 
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Рис.7. Система Леєр-3 

 

Автобаза 1Л222 – система радіорозвідки і РЕБ, що може перехоплювати сигнали управління 

дронами та створювати перешкоди для їх нормального функціонування. «Автобаза» може виявляти 

джерела радіосигналів, аналізувати їх і впливати на роботу дронів (рис 8.). 

 

 
Рис.8. Автобаза 1Л222 

 

 Приклади успішних атак у світовіті  на військові безпілотники. Історія кібербезпеки 

безпілотних апаратів налічує кілька резонансних випадків перехоплення сигналів управління. Один 

із найвідоміших випадків стався в 2011 році, коли іранські військові заявили про захоплення 

американського безпілотного літального апарату RQ-170 Sentinel (рис 9.) 

 

 
Рис.9 RQ-170 Sentinel 
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 Іранці стверджували, що їм вдалося взяти під контроль безпілотник, перехопивши та 

підмінивши сигнали управління. Це показало потенційні вразливості навіть у високотехнологічних 

військових системах. 

 Дистанційне управління та взлом. Захоплення контролю над безпілотними апаратами є 

однією з найсерйозніших кіберзагроз, оскільки воно може призвести до повної втрати апарату та 

компрометації місії. Одним із методів злому є атака типу «людина посередині» (Man-in-the-

Middle)(рис 10.), коли атакуючий перехоплює сигнали між оператором і безпілотником та підмінює 

їх власними командами.  

 

 
Рис.10 Man-in-the-Middle 

 

Іншим методом є використання експлойтів, які атакують вразливості програмного 

забезпечення безпілотника, що дозволяє зловмисникам отримати доступ до системи управління.  

Огляд відомих кейсів атак на військові дрони окрім випадку з RQ-170, відомий випадок у 

2009 році, коли іракські повстанці використовували прості комерційні програмні засоби для 

перехоплення відеопотоку з американських безпілотників Predator (рис.11). 

 

 
Рис.11 MQ-1 Predator 

 

Це стало можливим через відсутність шифрування у відеопотоках, що було серйозною 

вразливістю в тодішніх системах управління дронами.  

Інші вразливості вразливості в програмному забезпеченні та сенсорах безпілотних апаратів. 

Програмне забезпечення безпілотних апаратів також є важливою точкою атаки. Недоліки у коді, 

помилки в логіці або недостатньо захищені інтерфейси можуть бути використані для 

несанкціонованого доступу або для виведення апарату з ладу (рис.12).  

Зокрема, атаки на сенсори можуть призвести до того, що безпілотник буде отримувати хибні 

дані про своє оточення, що може призвести до аварій або виконання некоректних дій. Атаки типу 
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«відмова в обслуговуванні» (DoS) та їх вплив на функціональність апаратів. Атаки типу «відмова в 

обслуговуванні» (DoS) спрямовані на перевантаження системи, що призводить до її неспроможності 

обробляти запити в реальному часі.  

 
Рис.12 Відмова в обслуговуванні (DoS) 

 

У контексті безпілотних апаратів такі атаки можуть перешкодити отриманню сигналів 

управління або даних з сенсорів, що призведе до втрати контролю над апаратом або його 

некоректної роботи. Наприклад, атака DoS може змусити дрон зависнути на місці або аварійно 

приземлитися, що робить його вразливим для подальших атак або фізичного захоплення.  

Ці кіберзагрози підкреслюють необхідність постійного розвитку методів захисту та 

вдосконалення систем управління безпілотними військовими апаратами для забезпечення їх 

надійної роботи в умовах зростаючої складності сучасних кіберзагроз. 

Розглянемо основні методи захисту від перехоплення та дистанційного управління. 

Криптографічний захист сигналів управління: 

1. Використання сучасних методів шифрування для захисту радіокомунікацій: У військових 

безпілотних апаратах критично важливо забезпечити надійний захист радіосигналів, щоб уникнути 

їхнього перехоплення або підробки. Сучасні криптографічні методи, такі як AES (Advanced 

Encryption Standard) або ECC (Elliptic Curve Cryptography), можуть використовуватись для 

шифрування сигналів, що передаються між оператором та безпілотником. Це дозволяє гарантувати, 

що тільки авторизовані сторони можуть інтерпретувати передані дані. 

Огляд існуючих стандартів криптографії для військових безпілотників: Існують 

різноманітні криптографічні стандарти, які використовуються для захисту комунікацій військових 

безпілотників. До таких стандартів належать MIL-STD-188-125 та STANAG 4586, які регулюють 

безпеку зв'язку і захист від електромагнітних імпульсів. Ці стандарти визначають вимоги до 

стійкості шифрування та забезпечують відповідність вимогам національної і міжнародної безпеки. 

2. Аутентифікація та контроль доступу. Впровадження багаторівневої аутентифікації для 

захисту від несанкціонованого доступу: Для забезпечення надійного захисту від спроб 

несанкціонованого доступу до безпілотних апаратів використовується багаторівнева 

аутентифікація. Це може включати комбінацію криптографічних ключів, біометричних даних, 

одноразових паролів та інших методів, які ускладнюють злом системи. Така аутентифікація 

дозволяє переконатися, що управління апаратом здійснюється тільки авторизованими особами. 

Системи управління доступом та моніторинг активності: Системи управління доступом до 

безпілотних апаратів повинні включати засоби постійного моніторингу активності, щоб виявляти 

та запобігати спробам несанкціонованого доступу. Наприклад, системи SIEM (Security Information 

and Event Management) можуть використовуватися для виявлення підозрілої активності та 

автоматичного блокування несанкціонованих спроб доступу. 

3. Захист програмного забезпечення та сенсорних систем. Методи захисту програмного 

забезпечення від вразливостей та експлойтів: Програмне забезпечення, що використовується у 

безпілотних апаратах, повинно бути захищеним від вразливостей та експлойтів. Це включає 

регулярні оновлення та патчі, аналіз коду на предмет можливих вразливостей, а також 
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впровадження механізмів захисту, таких як DEP (Data Execution Prevention) та ASLR (Address Space 

Layout Randomization). Також можуть бути застосовані методи машинного навчання для виявлення 

та нейтралізації аномальної поведінки в реальному часі.  

Інтеграція механізмів безпеки у сенсорні системи для запобігання хибним даним: Сенсорні 

системи безпілотних апаратів є критичною частиною їхньої інфраструктури і повинні бути 

захищеними від фальсифікації даних. Це можна досягти через використання криптографічних 

методів для перевірки цілісності даних, отриманих із сенсорів, а також через застосування 

технологій машинного навчання для виявлення аномалій та хибних даних, що можуть бути 

наслідком кібернападу. 

4. Фізичний захист та безпека комунікацій. Технічні рішення для захисту від фізичних атак 

та перехоплення даних: Безпілотні апарати також потребують фізичного захисту від спроб їхнього 

перехоплення або прямого втручання. Це може включати встановлення захищених корпусів, 

самознищення у разі захоплення, а також використання технологій для виявлення і нейтралізації 

загроз під час польоту.  

Використання стійких до перешкод та завад комунікаційних протоколів: Щоб захистити 

безпілотні апарати від перешкод та глушіння, використовуються стійкі комунікаційні протоколи, 

такі як FHSS (Frequency Hopping Spread Spectrum) та DSSS (Direct Sequence Spread Spectrum). Ці 

технології дозволяють ефективно знижувати вплив радіоелектронної боротьби на управління 

апаратом, зберігаючи стабільність та безпеку зв'язку навіть у складних умовах. 

Ці методи дозволяють суттєво знизити ризики перехоплення та дистанційного управління 

військовими безпілотниками, забезпечуючи їхню надійність та ефективність у бойових умовах. 

Практичні приклади та впровадження методів захисту. 

Реальні кейси успішної реалізації методів захисту аналіз випадків, де були успішно 

застосовані методи захисту безпілотних апаратів: Розглянемо конкретні випадки, коли методи 

захисту безпілотних апаратів довели свою ефективність на практиці. Наприклад, аналіз кейсів, де 

використання криптографічних методів захисту сигналів управління та багаторівневої 

аутентифікації запобігло спробам перехоплення або взлому безпілотників. Особлива увага 

приділяється випадкам застосування FHSS для захисту зв'язку та стійкості проти радіоелектронної 

боротьби.  

Оцінка ефективності використаних рішень: проводиться оцінка ефективності застосованих 

рішень у реальних бойових умовах. Оцінюється, наскільки успішно вдалося забезпечити захист від 

перехоплення сигналів, дистанційного управління та інших кіберзагроз, а також яким чином 

вдалося підвищити надійність та стійкість систем управління безпілотними апаратами.  

Проблеми та виклики впровадження та виявлення проблем, що виникають під час 

впровадження методів кібербезпеки: Незважаючи на те, що методи захисту безпілотних апаратів 

мають високу ефективність, існує ряд проблем та викликів, що виникають під час їхнього 

впровадження. До таких проблем належать складність інтеграції криптографічних рішень у наявні 

системи, витрати на модернізацію апаратного та програмного забезпечення, а також проблеми з 

забезпеченням сумісності різних систем безпеки. Окрім цього, можуть виникати питання щодо 

продуктивності системи після впровадження додаткових захисних механізмів.  

Аналіз можливих шляхів подолання цих проблем розглядаються потенційні шляхи 

подолання виявлених проблем. Пропонується впровадження нових підходів до проектування 

безпілотних систем, які включають безпеку на ранніх етапах розробки (security by design), адаптивне 

шифрування, що мінімізує вплив на продуктивність, а також використання машинного навчання для 

автоматизації процесів виявлення та реагування на загрози. Розглядаються також організаційні 

заходи, такі як підвищення кваліфікації персоналу та удосконалення процедур безпеки. Цей розділ 

акцентує увагу на практичних аспектах захисту безпілотних військових апаратів, що дозволяє 

зрозуміти, як теоретичні методи захисту втілюються в реальному світі, а також які виклики можуть 

виникнути під час їхньої реалізації. 

Висновки та перспективи подальшого дослідження.  

Дослідження показало, що безпілотні військові апарати піддаються значним кіберзагрозам, 

включаючи перехоплення сигналів управління, дистанційне захоплення контролю, вразливості 

програмного забезпечення та атаки на сенсорні системи. Найбільш ефективними методами 

нейтралізації цих загроз є використання криптографічного захисту, багаторівневої аутентифікації, 

інтеграції механізмів безпеки на рівні програмного забезпечення та фізичного захисту комунікацій. 
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Проведений аналіз  підтверджує, що впровадження запропонованих рішень суттєво підвищує рівень 

захисту безпілотних апаратів від кіберзагроз. Реальні кейси показали ефективність застосування 

криптографії та контролю доступу в реальних умовах, що дозволяє рекомендувати ці рішення для 

широкого впровадження в сучасних військових системах.  

Перспективи подальших досліджень незважаючи на досягнуті результати, залишається 

низка питань, що потребують подальшого дослідження. Це стосується розробки нових методів 

шифрування, які будуть стійкими до майбутніх загроз, таких як квантові обчислення, а також 

дослідження ефективності методів захисту в умовах масованих кібер- та радіоелектронних атак.  

Пропозиції щодо вдосконалення існуючих методів захисту можуть зосередитися на 

вдосконаленні існуючих методів захисту, таких як адаптація системи аутентифікації до змінних 

умов бойових операцій, впровадження машинного навчання для проактивного виявлення загроз, та 

розробка нових комунікаційних протоколів, стійких до перешкод і спроб перехоплення. Також 

важливим напрямом є розробка інтегрованих систем захисту, які об'єднують криптографію, 

контроль доступу та фізичний захист у єдину платформу. 
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