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АНАЛІЗ РОБОТИ МЕРЕЖЕВИХ УТИЛІТ  В КОМАНДНОМУ ВІКНІ WINDOWS 

 
Міскевич О.І. Аналіз роботи мережевих утиліт  в командному вікні Windows У даній статті розглянуто 

основні мережеві утиліти,  як запорука надійної та безпечної роботи. Для якості кожної мережі – як зовнішньої , так і 

локальної необхідний моніторинг та діагностика програмного та апаратного забезпечення. 

Поставлена задача вимагає вивчення поточних показників та збір даних. Адже є багато загроз попадання  у 

вірусне середовище та крадіжки даних. І тому у разі виявлення різноманітних несправностей необхідно приймати 

відповідні та правильні рішення. 

Розглянуто основні мережеві утиліти: ping, ipconfig, tracert, pathping для перевірки роботи мережі через консоль 

Windows. Досліджено маршрути, розташування проміжних вузлів, довжину шляху та пройдені пакетами точки обміну 

трафіку до комп'ютерів, розташованих в різних кінцях світу.  

Ключові слова: мережеві утиліти Windows, трафік, передачі і втрати пакетів, пінгування. 

 

Miskevich O.I. Analysis of the operation of network utilities in the Windows command window This article 

discusses the main network utilities as the key to reliable and safe work. Software and hardware monitoring and diagnostics are 

necessary for the quality of each network - both external and local necessary monitoring and diagnostics of software and hardware. 

The given task requires the study of current indicators and data collection. After all, there are many threats of getting 

infected environment and data theft. And therefore, in case of detection of various malfunctions, it is necessary to make appropriate 

and correct decisions. 

The main network utilities are considered: ping, ipconfig, tracert, pathping for checking network operation through the 

Windows console. Routes, location of intermediate nodes, path length and traffic exchange points passed by packets to computers 

located in different parts of the world were studied. 

Keywords: Windows network utilities, traffic, transmission and loss of packets, pinging. 

 

Постановка проблеми. 

Використання мережевих утиліт має велике значення у робочих  та корпоративних мережах. 

Адже утиліта може  легко визначити  перевищення мережевого трафіку (що хтось із користувачів 

займається сторонніми справами), впала швидкість відкриття сторінок і взаємодія в мережі. Всі 

результати  перевірки виведе адміністратору. Метою роботи є аналіз утиліт, що забезпечують 

оптимізацію використання ресурсів та надають кожному користувачеві ряд додаткових послуг.  
Для досягнення мети було розглянуто ряд засобів: стиснення даних; перегляду та 

відтворення; діагностики і контролю; комунікацій; забезпечення безпеки.  

Аналіз досліджень. Мережеві утиліти дають можливість точково виявити проблему, 

контролювати якість обміну пакетам, перевіряти всі дані про налаштування мережевих протоколів 

та з’єднань, відстежити всі маршрути даних по мережах та можливість визначення відстані. 

Аналіз мережевого трафіку відіграє важливу роль у моніторингу мережі та контролює 

діяльність для виявлення аномалій, використовуючи різноманітні аналізатори. Це є вирішення 

проблем в ІТ-середовищі.  

Виклад основного матеріалу й обґрунтування отриманих результатів. Командний рядок 

– дуже зручне вікно для вирішення різних проблем, але необхідні знання написання команд, які 

можуть налагоджувати контакт користувача з ОС і комп'ютером. Робота з командним рядком - це 

гостра необхідність для фахівців. Консоль - невелика частина того, що можна використовувати в 

якості інструменту для роботи з Windows. Розглянемо команди для мережі та наведемо приклади їх 

використання на практиці. Вони дозволяють ефективно працювати в Інтернеті, виправляти помилки 

і налаштовувати параметри. Наприклад, знайти свій IP-адресу та дізнатися повну інформацію можна 

за допомогою команди «Ipconfig».  

Для того, щоб виявити  несправності необхідно перевірити наступне: підключення 

користувачів до мережі; забезпечення користувачам доступ до протоколів головного сервера; 

розподілення IP-адреси кожного клієнта мережі; встановлені ліміти/швидкість передач. 

Отже, розглянемо команди консолі – мережеві утиліти. 

Ping – утиліта, яка контролює якість обміну пакетами на підставі протоколів TCP/IP. Вона 

надсилає запити за вказаною адресою та фіксує час відповідей, затримок та втрат пакетів.  

За допомогою цих даних можна оцінити стабільність роботи з мережею чи конкретним 

сайтом. Команда підтримує як IP, так і інтернет-адреси. В останньому випадку IP-адреса ресурсу 
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висвітиться автоматично після початку роботи. За замовчуванням здійснюється всього чотири 

обміни даними із сервером. Якщо потрібне постійне опитування до скасування процедури 

користувачем, після адреси потрібно використовувати команду -t. 

Фактично пінгування означає тестове опитування (яке проводиться утилітою Ping), при 

якому здійснюється вимірювання часу проходження пакетів між комп'ютерами мережі, що дозволяє 

встановити відповідність між доменною і IP-адресою будь-якого пристрою мережі; так 

перевіряється якість і швидкість каналів зв'язку провайдерів. 

Tracert – утиліта, що дозволяє відстежити всі маршрути даних по мережах, що 

використовують протоколи TCP/IP,  надсилає запити на вказану адресу, а також команда ping. При 

цьому відображається інформація про всі проміжні маршрути, через які запити проходять шляхом 

до потрібного ресурсу, фіксується час кожної частки маршруту у мілісекундах. Це дозволяє оцінити 

повний шлях трафіку та ділянку, на якій виникають найбільші затримки та перевіряє працездатність 

маршрутизаторів і на якому з них виникли неполадки. 

Pathping - команда поєднує можливості команд ping та tracert. Вона дозволяє оцінити 

затримки передачі і втрати пакетів кожному ділянці маршруту до певному вузлу. Відправляє дані 

по маршрутизаторам, використовуючи ефект луни (запит-відповідь). На підставі отриманих 

результатів проводить аналіз і видає чітку інфографіку. 

Ipconfig – засіб перегляду інформації про конфігурацію мережевих адаптерів (IP та MAC-

адреси). Зазвичай використовується з ключем /all. 

Пропінговано  віддалений сайт-  president.gov.ua. По наданій інформації можна 

стверджувати про малу затримку (близько 11 мілісекунд) та відсутність втрат (100% отримання 

пакетів).  

 

 
Рис.1 -  Утиліта ping 

 

Щоб дізнатись розташування проміжних вузлів, можна скористатись онлайн-сервісом для 

визначення геолокації ІР, наприклад: https://semalt.tools/uk/ip-geolocation 

За допомогою команди tracert для визначення приблизної відстані між ділянками  

Швейцарія, Парагвай, Південна Корея 

1 - Швейцарія: 

 

 
Рис.2 -  Утиліта tracert 

 

https://semalt.tools/uk/ip-geolocation
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Висновок: Між 4 та 6 пунктами різниця у часі близько 24 мілісекунд. Це свідчить про 

долання інформацією відстані 4800 Км. 

2 -Парагвай: 

 
Рис.3 -  Утиліта tracert 

Висновок: Між 4 та 6 пунктами різниця близько 12 мілісекунд, що свідчить про приблизну 

відстань між даними вузлами у 2400 км. 

 

3 - Південна Корея: 

 

 
Рис.4 -  Утиліта tracert 

 

Висновок: Між 6 та 8 пунктами різниця приблизно у 214 мілісекунд, що свідчить про 

долання інформацією відстані між вузлами понад 42800 Км. 

 

Знайдемо IP-адреси та пройдені пакетами точки обміну трафіку наступні Естонія, 

Мадагаскар, Колумбія 

 

 

Рис.5. - IP адреса Естонії 
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Рис.6 -  Пройдені пакетами точки обміну трафіку 

 

Рис.7 - IP адреса Мадагаскар 

 

Рис.8 - Пройдені пакетами точки обміну трафіку  
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Рис.9 - IP адреса Колумбії 

 

Рис.10 - Пройдені пакетами точки обміну трафіку 

Висновки та перспективи подальшого дослідження. Аналіз наукових досліджень і 

публікацій показав, що знання мережних утиліт дає можливість кожному користувачеві відстежити 

всі маршрути даних по мережах та можливість визначити потрібні відстані. 
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