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УДОСКОНАЛЕННЯ ОНТОЛОГІЇ КІБЕРБЕЗПЕКИ ІНФОРМАЦІЙНОЇ СИСТЕМИ 

 
Козубцова Л.М. Удосконалення онтології кібербезпеки інформаційної системи. У статті подано рішення науково-

технічної проблеми забезпечення кібербезпеки інформаційної системи шляхом удосконалення онтології кібербезпеки. В ролі 

онтології кібербезпеки в роботі використано адаптовану схему стандарту ISO / IEC 15408-1. Встановлено, що у зазначеній 

онтології відсутні ключові принципові зворотні зв'язки. Через ці зворотні зв'язки подається «зацікавленим сторонам» 

інформація про рівень досягнення ефективності прийнятих рішень, здійснених заходів із забезпечення кібербезпеки. Ця 

інформація необхідна для розуміння ступеня досягнення кінцевої мети - кібербезпеки. Практичне значення роботи полягає в 

можливості отриманні інформації про ефективність прийнятих рішень та здійснених «зацікавленою стороною» заходів для 

розуміння ступеня досягнення кінцевої мети – кібербезпеки. Наукова новизна отриманого результату полягає в тому, що для 

оцінки ефективності та адекватності системи кіберзахисту «зацікавленої сторони» протистояти загрозам «Агентам загроз» 

відсутній зворотний зв'язок і таким чином неможливо оцінити виправданість вжитих заходів щодо збереження своїх активів. 

Ключові слова: кіберзахищеність, інформаційна система, кібербезпека, онтологія, зворотній зв'язок. 

 

Козубцова Л.М. Усовершенствование онтологии кибербезопасности информационной системы. В статье 

представлено решение научно-технической проблемы обеспечения кибербезопасности информационной системы путем 

усовершенствования онтологии кибербезопасности. В роли онтологии кибербезопасности в работе используется 

адаптированная схема стандарта ISO / IEC 15408-1. Установлено, что в указанной онтологии отсутствуют ключевые 

принципиальные обратные связи. Через эти обратные связи подается «заинтересованным сторонам» информация об уровне 

достижения эффективности принятых решений, осуществленных мероприятий по обеспечению кибербезопасности. Эта 

информация необходима для понимания степени достижения конечной цели - кибербезопасности. Практическое значение 

работы состоит в возможности получении информации об эффективности принятых решений и осуществленных 

«заинтересованной стороной» мер для понимания степени достижения конечной цели - кибербезопасности. Научная новизна 

полученного результата заключается в том, что для оценки эффективности и адекватности системы киберзащиты 

«заинтересованной стороны» противостоять угрозам «Агентам угроз» отсутствует обратная связь и таким образом невозможно 

оценить оправданность принятых мер по сохранению своих активов. 

Ключевые слова: киберзащищенность, информационная система, кибербезопасность, онтология, обратная связь.  

 

Kozubtsova L.M. Improving the ontology of cybersecurity of the information system. The article presents a solution to the 

scientific and technical problem of ensuring cybersecurity of an information system by improving the cybersecurity ontology. As a 

cybersecurity ontology, the paper uses an adapted scheme of the ISO / IEC 15408-1 standard. it is established that there are no key 

fundamental feedbacks in this ontology. Through these feedbacks, information is provided to "interested parties" about the level of 

achievement of the effectiveness of decisions made, measures taken to ensure cybersecurity. This information is necessary for 

understanding the level of achievement of the final goal - safety. The practical value of the work lies in the possibility of obtaining 

information about the effectiveness of the taken decisions and implemented by the "interested party" steps for understanding the degree 

of achievement of the final goal - safety. The scientific novelty of the obtained result lies in the fact that to assess the efficiency and 

adequacy of the cyber security system of the "interested party" against the threats of "Agents of Threat" there is no direct link and thus it 

is impossible to assess the feasibility of the implemented measures to preserve their assets. 

Keywords: cybersecurity, information system, cybersecurity, ontology, feedback. 

 

Постановка завдання і зв’язок її з важливими науковими завданнями.  

Розглянемо фрагмент умовної інформаційної системи аспірантури або наукової школи (ІС НШ), 

яку подано на рис. 1. За вихідних даних ІС НШ функціонує і має можливість обмінюватися інформацією 

з зовнішнім середовищем. Під «зовнішнім середовищем» будемо розуміти мережу Інтернет з її 

параметрами та небезпекою у вигляді кібернетичних деструктивних інформаційних впливів. 

У зв’язку з службовою необхідністю, а саме публікації наукових статей у наукових журналах 

включених до наукометричних баз, перевіркою наукових статей, тез доповідей, дисертацій на плагіат, 

тощо, ІС НШ вимушено одержувати доступу до мережі Інтернет. В результаті вона стає вразливою до 

деструктивних інформаційних дії «Агентів загроз». В наслідок порушення кібербезпеки – порушується 

кіберзахищеність, надійність ІС НШ з відповідними наслідками втрати адекватності, оптимальності, 

оперативності, стійкості, безперервності і скритності (останній важливий саме для ІС спеціального 

призначення) [1; 2].  

Внаслідок безперервної появи нових вразливостей (існування вразливості нульового дня 0-day), 

триває пошук рішення науково-технічної проблеми забезпечення кібербезпеки ІС НШ, яка функціонує в 

кіберпросторі на що і буде націлене наше дослідження. 

https://orcid.org/0000-0002-7866-8575
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Рис.1. Фрагмент умовної ІС НШ 

 

Аналіз останніх досліджень і публікацій. Аналіз останніх досліджень і публікацій за обраним 

напрямком досліджень представлено в наступних публікаціях. Сформульована науково-технічна 

проблема не є новою, тому до нас зроблено багато спроб її вирішити. Тривалий час в наукових 

дослідженнях з поля зору було упущено поняття «актив» і збитків організації від втрати «активів». Саме 

через відсутність в зверненні понять «активи» організації, його втрати активу, що не дозволяє знаходити 

причинно-наслідкові зв'язки необхідної для моделювання найгіршого варіанту стану кібернетичної 

захищеності ІС НШ для запобігання типових загрози кібербезпеки. Авторами статті [3] розглядається 

підхід до визначення чисельного значення узагальненого показника цінності інформації через числові 

значення обраних властивостей інформації, які можливо знаходити шляхом використання апарату теорії 

нечітких множин, а значимість (вагу) кожної властивості – через розрахунок їх вагових коефіцієнтів 

методами експертного оцінювання. Авторами обрані властивості інформації – конфіденційність, 

цілісність та доступність, які з точки зору завдання захисту інформації впливають на саму цінність 

інформації та знаходяться в залежності від вибраного раціонального маршруту передачі окремих 

масивів інформації при умові виконання своєчасності доставки масивів інформаційного повідомлення у 

цілому. Отже, автори роботи оперують цінністю інформації, як активами. Це дало зорієнтувати 

дослідження на обґрунтуванні шляху вирішення науково-прикладної проблеми розуміння забезпечення 

кібербезпеки. 

Мета статті. Викласти науково-прикладну проблему забезпечення кібербезпеки внаслідок 

відсутності зворотного зв'язку в онтології. 

Виклад основного матеріалу.  

Пошук рішення науково-технічної проблеми забезпечення кібербезпеки в нашому дослідженні 

зазначимо на алгоритм, онтологію, кібербезпеки, який подано на рис. 2. Він являє собою адаптацію 

відповідної схеми з ISO / IEC 15408-1 [4]. Як видно з наведеного рисунка, ключовим блоком 

результуючих дій є активи, при цьому метою має бути: 

для «Агентів загроз» нанесення деструктивних інформаційних впливів на систему кіберзахисту 

для надання впливу на активи «зацікавленої сторони»; 

«Зацікавлена сторона» зацікавлена докласти зусиль (виконати комплекс заходів) щодо запобігання 

порушенню функціонування роботи ІС від якої безпосередньо лили немає залежать збереження активів. 

З відображеної на рисунку інформації не проглядається очевидний зворотний зв'язок до: 

«Агентів загроз», що сигналізуватиме про ефективність виконаних заходів із застосування 

кіберзагроз; чи адекватні ці загрози відомим їм вразливостям ресурсів «Зацікавленої сторони». Таким 

чином, перевіряється ефективність та виправданість заходів; 

«Зацікавленої сторони», що сигналізуватиме про ефективності системи кіберзахисту протистояти 

загрозам «Агентів загроз» за умови неможливості усунути всі відомі вразливості ресурсів. Таким чином 

виправданість зроблених заходів по збереженню своїх «Активів». 

Тому штрих пунктирною лінією на рис. 2 запропоновано додати лінії зворотного зв'язку. 
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Необхідність у зворотному зв’язку для «Агентів загроз» обумовлена потребою розуміння, в 

випадку розгляду даної схеми в якості військового протиборства в кіберпросторі – «Кібернетичне 

протиборство», за прикладом описаного в роботах [5 – 7]. 

«Кібернетичне протиборство» здійснюється за допомогою кібернетичних деструктивних 

інформаційних впливів. Це цілеспрямоване втручання і порушення нормального функціонування за 

встановленим алгоритмом автоматизованих систем управління, інформаційних систем та інформаційно-

телекомунікаційних мереж. 
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Рис.2. Функціональна залежність онтологія кібербезпеки 

 

У разі кіберпротиборства весь процес проходить в спільному використанні загального ресурсу 

(глобального інформаційного простору), управління яким слід розглядати, як цілеспрямовану дію двох і 

більше підсистем, націлених здійснювати вплив один на одного за правилами гри з певною ймовірністю 

(рис. 3) [8]. 

Активом можуть бути людські ресурси в наслідок порушення функціонування автоматизованих 

систем управління військами (функціональний збій, несанкціоноване управління військами і озброєнням 

в результаті втрати здатності виконувати пряме призначення). Яскравим прикладом може послужити 

змодельовані події, що представлені в науково-фантастичному фільмі «Terminator», де штучний інтелект 

мережі «SkyNet» отримавши доступ до управління системою протиракетної оборони і ядерним 

озброєнням Збройних сил США створив умови для знищення людства. І хоча на перший погляд це 

виглядає фантастично, але сьогоднішні «кібервійни» і «кіберпростір», з науково-фантастичного роману 

В. Гібсона «Нейромант» (1982), втілилися в сучасну реальність [9]. 

За перерахованих наслідків можливе порушення функціонування ІС НШ, в результаті так званого 

інформаційно-телекомунікаційного колапсу [10]. 

Слід зазначити, якщо не приділити належної уваги вирішенню даного питання, то в контексті 

опису “Майбутнє безпекове середовище 2030. Аналіз стратегічного передбачення” додаток 2 рішення 

першого заступника Міністра оборони України від 26.12.2018 №401/2/4856, яке виконано дослідниками 

Військового інституту телекомунікацій та інформатизації за дорученням Директора Департаменту 
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воєнної політики, стратегічного планування та міжнародного співробітництва Міністерства оборони 

України в роботах [11, 12] прогнозують неминуче настання колапсу у різних сферах автоматизації та 

інформатизації, в тому числі: 

1) небезпека спотворення, викривлення, підміна інформації у всесвітньо відомих електронних 

науково-технічних бібліотеках, енциклопедіях, наукометричних базах (бібліотека ім. В.І. Вернадського, 

Wikipedia, SciVerse Scopus, Web of Science (WoS), Google Scholar, тощо [13]); 

2) втручання в роботу обладнання – атаки на комп’ютери або сервери, які забезпечують роботу 

цивільних комунікацій (порушення системи водопостачання, електроенергії, транспорту тощо) [14 – 16].  
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Рис.3. Модель протистояння у кіберпросторі 

 

Висновки. Найважливішими науковим результатом дослідження, на нашу думку, стало доведення 

застосування зворотного зв'язку в загальній функціональні залежності реалізації кібернетичної безпеки. 

Оскільки через неї буде протікати інформація про процес оцінки рівня досягнення заходів з 

кібербезпеки заданої мети, як результат впливу «Агентів загроз» на «Активи», так і заходи захисту 

«Зацікавленої сторони». 

Наукова новизна отриманого результату. Відсутність зворотного зв’язку від «Активів» до 

«Зацікавленої сторони» унеможливлює процес перевірки ефективності та виправданості реалізованих 

заходів. Тому можна стверджувати, що існує зворотній зв’язок від «Активів» до «Агентів загроз» оцінки 

ефективності реалізованих заходів кібервпливу. 

Перспективи подальших досліджень доцільно застосувати удосконалену схему онтології 

кібербезпеки для моделювання кібербезпеки інформаційних систем. 
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