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ЗАПОБІГАННЯ ПОШИРЕННЯ КОРОНАВІРУСНОЇ ІНФЕКЦІЇ У «РОЗУМНИХ 

МІСТАХ» 

 
Палка О. В., Станько А. А., Шимчук Г. В., Герасимчук О.О. Запобігання поширення коронавірусної інфекції у 

«розумних містах». На сьогоднішній день увесь світ все ще веде боротьбу із пандемією COVID-19. Уряди різних країн та 
організації вирішують, як саме можна використовувати нові технології для полегшення її наслідків та як можна уникнути або 
мінімізувати майбутні пандемії. Використання технологій розумного міста широко обговорювалось для зменшення ризику 

COVID-19. Тому в цій статті розглядаються реалізовані програмні рішення у різних країнах та пропонується модель 
інформаційної системи, яка б забезпечувала розумну охорону здоров’я. 

Ключові слова: IoT, розумне місто, пандемія, COVID-19, математичне моделювання, застосунок, інформаційна система, 
діаграма, прецедент, актор. 

 

Палка О. В., Станько А. А., Шимчук Г. В., Герасимчук О.О Предотвращение распространения коронавирусной 
инфекции в «умных городах». Пока весь мир все еще борется с разрушительными последствиями пандемии COVID-19, 
правительства и организации решают, как можно использовать новые технологии для облегчения ее последствий и как можно 
избежать или минимизировать будущие пандемии. Использование технологий умного города широко обсуждался для 

уменьшения риска COVID-19. Поэтому в этой статье рассматриваются реализованы программные решения в разных странах, и 
предлагается модель информационной системы, которая бы обеспечивала разумное здравоохранение. 

Ключевые слова: IoT, умный город, пандемия, COVID-19, математическое моделирование, приложение, 
информационная система, диаграмма, прецедент, актер. 

 

Palka O., Stanko A., Shymchuk H., Herasymchuk O. Preventing the spread of coronavirus infection in "smart cities". 
While the world is still struggling with the devastating effects of the COVID-19 pandemic, governments and organizations are deciding 
how new technologies can be used to alleviate their effects and how future pandemics can be avoided or minimized. The use of smart city 

technologies has been widely discussed to reduce the risk of COVID-19. Therefore, this article discusses the implemented software 
solutions in different countries, and proposes a model of an information system that would provide smart health care. 

Keywords: IoT, smart city, pandemic, COVID-19, mathematical modeling, application, information system, diagram, precedent, 
actor. 

 

Постановка наукової проблеми. 

Термін «Інтернет речей» (IoT) вперше був уведений у презентації Кевіна Ештона про впровадження 
ідентифікації радіочастот (RFID) у компанії Procter & Gamble для управління ланцюгами поставок [1]. IoT 

– це передова технологія, яка може зв’язати всі розумні об’єкти разом у мережі без взаємодії людини [2]. 

Простіше кажучи, будь-який об’єкт, який можна підключити до Інтернету для подальшого моніторингу 
або передачі даних, може бути пристроєм IoT [3]. 

Протягом останніх років IoT отримала переконливий дослідницький грунт як нову тему 

дослідження в найрізноманітніших академічних та виробничих дисциплінах, особливо в галузі охорони 

здоров’я. Революція IoT перекроює сучасні системи охорони здоров’я, включаючи технологічні, 
економічні та соціальні перспективи. Він розвиває системи охорони здоров’я від звичайних до більш 

персоналізованих, завдяки яким пацієнтів можна легше діагностувати, лікувати та контролювати. 

IoT все частіше стає життєво важливою технологією в системах охорони здоров’я, де вона може 
забезпечити менші витрати, кращу якість послуг та вдосконалений досвід користувачів [4–7]. У результаті 

його широких можливостей, включаючи відстеження, ідентифікацію та аутентифікацію, та збір даних, 

експоненціальне зростання IoT у галузі охорони здоров’я зросте із 72 млрд. дол. США у 2020 р. до 188 
млрд. дол. у 2025 р. [2, 8]. 

Сучасна глобальна проблема пандемії, спричинена новим важким респіраторним синдромом 

коронавірусу 2, є найбільшою глобальною кризою в галузі охорони здоров’я з часів спалаху пандемії 
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іспанського грипу у 1918 році [9]. Згідно з останніми даними Всесвітньої організації охорони здоров’я 
(ВООЗ), станом на початок лютого 2021 року (на рис. 1) кількість підтверджених випадків COVID-19 

становить 105 мільйонів, від недуги загинуло більш, ніж 2 мільйони людей [10].  

 

 
Рис. 1. Потижневий аналіз захворюваності на COVID-19 у світі станом на лютий 2021 року [10] 

 

Ця хвороба має симптоми, подібні до грипу, такі як лихоманка, кашель і втома, які важливо 
розпізнати для ранньої діагностики [11]. Інкубаційний період COVID-19 триває від 1 до 14 днів. Дивно, 

але пацієнт без будь-яких симптомів може бути носієм вірусу COVID-19 і наражати на небезпеку інших 

[12]. Більше того, період одужання від цієї хвороби варіюється і залежить від віку пацієнта, основних 

станів тощо, але загалом триває від 6 днів до 41 дня [13].  
Технології IoT у відповідь на COVID-19 застосовується у трьох фазах хвороби – ранній діагностиці, 

ізоляційному періоду і періоду після одужання. 

Розумні міста – це бачення розвитку міст для інтеграції безлічі ІКТ-рішень для управління активами 
міста для створення стійкого середовища, підвищення якості життя і підвищення ефективності та 

економічної цінності [14]. Кількість нових продуктів та додатків IoT за останні роки зросла в геометричній 

прогресії. Саме тому метою дослідження є проведення аналізу використання мобільних застосунків для 
мінімізації ризику зараження та контролю над дотриманням самоізоляції мешканцями міст та країн 

загалом, а також проектування моделі інформаційної системи для України. 

 

Аналіз досліджень. 
Сучасна епідеміологічна ситуація у світі вимагає вчасного виявлення осередку захворюваності 

жителів міст із застосуванням IoT для забезпечення та розвитку їх розумності. Найбільшого застосування 

здобули мобільні додатки та ГІС-системи поширення коронавірусної інфекції у певних країнах та світі 
загалом. У даній роботі здійснимо аналіз використання мобільних додатків із цією метою у сімох країн. 

Додаток «COVID Symptom Tracker», який використовується у Великобританії та США, надає дані 

щодо факторів ризику, прогнозних симптомів, клінічних результатів та географічної точки доступу. Його 

запуск відбувся у  Великобританії 24 березня 2020 року та у США 29 березня 2020 року та набрав понад 
2,8 мільйонів користувачів станом на 2 травня 2020 року [15]. Їх ініціатива пропонує доказ концепції 

перероблення існуючих підходів для забезпечення швидкого масштабування епідеміологічного збору та 

аналізу даних, що є критичним для реагування на дані, пов’язані з цим завданням охорони здоров’я. 
За аналізом зібраних даних щодо симптомів COVID близько у 2 мільйонів користувачів (включаючи 

медичних працівників) з усієї Великобританії та Сполучених Штатів автори [16] зробили висновок, що 

поширеність комбінацій симптомів (три або більше), включаючи втому та кашель з подальшим діареєю, 
лихоманкою та/або аносмією, передбачає позитивну перевірку тесту на SARS-CoV-2. Математичне 

моделювання на основі статистичних даних дозволяє прогнозувати географічні точки виникнення на 5–7 

днів раніше до офіційних звітів органів охорони здоров’я. 

У березні 2020 року MobiHealthNews повідомив [17], що уряд Сінгапуру запустив мобільний 
застосунок «TraceTogether», щоб допомогти підтримати та доповнити поточні зусилля з відстеження 

контактів у національній державі, намагаючись зменшити поширення COVID-19. 
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TraceTogether працює, обмінюючись сигналами Bluetooth на відстані між телефонами, щоб виявити 
інших учасників TraceTogether в безпосередній близькості. Записи таких зустрічей зберігаються локально 

на телефоні кожного користувача. 

Згідно із заявою Управління розумних націй при кабінеті прем’єр-міністра в Сінгапурі, близько 1,8 

мільйона людей завантажили застосунок TraceTogether, але «цього недостатньо», оскільки застосунок 
наразі не охоплює населення, що перебуває в цифровому рахунку, включаючи літніх та маленьких дітей, 

які можуть не мати смартфонів. 

Інша проблема полягає в тому, що застосунок не працює надійно на пристроях iOS і може 
спричиняти значну витрату ресурсу акумулятора, що стримуватиме користувачів iPhone до його 

використання. 

У зв’язку з цим різні заражені країни пропонують цифровий процес відстеження контактів з 

мобільним застосунком, використовуючи різні технології, такі як Bluetooth, система глобального 
позиціонування (GPS), соціальний графік, контактні дані, мережевий API, дані мобільного відстеження, 

транзакції з карткою даних та фізичною адресою системи. Процес цифрового відстеження контактів може 

виконуватися практично в режимі реального часу і набагато швидше порівняно з нецифровою системою. 
Всі ці цифрові програми призначені для збору індивідуальних персональних даних, які будуть 

проаналізовані інструментами машинного навчання (МН) та штучного інтелекту (ШІ) для відстеження 

людини, яка вразлива до нового вірусу через їх недавню контактну мережу. 
На даний момент понад 36 країн (Австралія, Австрія, Чехія, Китай та інші) успішно застосували 

цифрове відстеження контактів, використовуючи централізоване, децентралізоване або гібридне 

використання обох методів, щоб зменшити зусилля та підвищити ефективність традиційних процесів 

діагностики охорони здоров’я [18]. 
У Польщі влада автоматично створює акаунти для громадян, які повернулися з закордону у 

застосунку «Kwarantanna domowa». 

З 1 квітня застосування цього додатку стало обов’язковим для всіх осіб, що проходять 14-денний 
карантин [19]. Принцип роботи застосунка схожий з українським «Дій вдома». Громадяни, які 

перебувають на карантині, у відповідь на надісланий запит мають зробити селфі. Завдяки геолокації та 

системи розпізнавання обличчя встановлюється особа, та звіряється адреса із зазначеною у формі 
напередодні. Міністерство цифровізації Польщі стверджує, що завдяки застосунку користувачі також 

можуть отримати швидкий доступ до гарячої лінії зв’язку із соціальною службою, яка може надавати ліки 

або продукти харчування в окремих випадках. 

У Німеччині використовується мобільний застосунок «Передача даних про коронавірус» («Corona-
Datenspende»), розроблений інститутом імені Роберта Коха.  

Він призначений для збору даних щодо поширення коронавірусу у ФРН. Використання його 

добровільне і можливе під псевдонімом [20]. Користувачам необхідно ввести свій поштовий індекс, стать, 
вік, зріст і вагу. Дані використовують для створення онлайн мапи Німеччини, де рівень зараження можна 

буде побачити за поштовим індексом. Дослідників цікавить частота пульсу користувачів у спокої, а також 

інформація про їхні періоди активності та сну. По ним застосунок може розпізнати типові симптоми 

пов’язані з Covid-19. 
У Китаї мешканці користуються додатком «Код здоров’я Alipay». Його розробила китайська 

компанія, що займається інтернет-торгівлею «Alibaba». Після завантаження застосунок пропонує 

відповісти на ряд запитань, і потім за своїм алгоритмом визначає, чи має людина залишатися вдома. 
Застосунок схвалений урядом та є обов’язковим для використання. У співпраці з владою Китаю компанія 

розробила систему, яка присвоює QR коди трьох кольорів мільйонів китайських користувачів онлайн 

гаманця «Alipay»:  

 Зелений -  дозволяє вільне пересування, зокрема, у метро; 

 Жовтий - рекомендує тижневий домашній карантин; 

 Червоний - два тижні самоізоляції. 
Застосунок передає дані про геолокацію користувача та колір присвоєного QR коду до поліції. За 

даними розробника [21] його використовують вже 700 мільйонів громадян Китаю. 

«Ви були поруч з тим, хто має позитивний тест на коронавірус. Ви повинні негайно самоізолюватись 

вдома!». Таке повідомлення на смартфони вже отримали сотні ізраїльтян. Прем’єр Ізраїлю Беньямін 
Нетаньягу дозволив службі внутрішньої розвідки використовувати глобальну базу даних і відстежувати 

переміщення тих, хто заразився коронавірусом [21]. Створена мапа випадків захворювань. Мобільний 

застосунок показує присутність можливого носія інфекції поблизу власника мобільного телефону з цим 
застосунком. Програма відстежує геолокацію телефону та інформує про наближення до потенційно 
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небезпечного місця, не чекаючи запиту. Використовується супутникова система навігації. Застосунок 
зберігає інформацію про переміщення людини. 

Міністерство цифрової трансформації України створило застосунок «Дій вдома» для контролю 

обов’язкової самоізоляції.  

Застосунок має контролювати тих, хто вже є носієм вірусу, або може потенційно ним стати. Перелік 
таких громадян визначають епідеміологи Міністерства охорони здоров’я. Ці громадяни надають письмову 

згоду на встановлення застосунку та обробку своїх даних. Застосунок упродовж двох тижнів надсилає 

користувачам до десяти PUSH-повідомлень на день, у відповідь на повідомлення впродовж 15 хвилин 
треба зробити селфі. Під час здійснення фото зчитується геолокація. Якщо впродовж 15-ти хвилин 

користувач нічого не надсилає - іде сповіщення до поліції. Правоохоронці можуть зателефонувати або 

приїхати до людини на самоізоляції за адресою, яку та добровільно надала напередодні [21]. 

У таблиці 1 наведено порівняльний аналіз вищезгаданих мобільних додатків, які використовуються 
при боротьбі із COVID-19. 

 

Таблиця 1. Порівняльний аналіз мобільних додатків 
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Варто зауважити, що більшість із них розроблено урядом (у 5 із 7 країн), усі додатки підтримуються 

сучасними операційними системами для смартфонів, більшість із них використовуються для відстеження 

контактів потенційно хворої/хворої людини (у 3 із 7) та контролю дотримання режиму ізоляції (у 3 із 7). 

Найпоширенішою технологією для збору даних – є GPS-давач. 
Щодо українського досвіду, то додаток «Дій вдома» є аналогом до польського додатку «Домашній 

карантин» як за функціональним призначенням так і за технологією для збору даних. 

Виклад основного матеріалу й обґрунтування отриманих результатів дослідження. 
Для забезпечення максимального контролю та дотримання усіх функціональних призначень серед 

виділених у таблиці 1 вирішено спроектувати інформаційну систему «Мобільна інформаційна система 

моніторингу поширення вірусів». 

На рис. 2 наведено її множину акторів. 
 

 
Рис. 2. Актори інформаційної системи 

 

 

 
Розглядаються такі актори в системі: 

- Особа (здорова особа, особа з підозрою, інфікована особа і здорова особа після 

лікування). 
- Лікар (сімейний лікар, лікар невідкладної допомоги, лікар стаціонару). 

- Працівники лабораторій. 

- Працівники патрульної поліції. 
- Працівники прикордонної та митної служби. 

- Працівники операторів мобільного зв’язку. 

- Провізор. 

- Працівники транспорту. 
- Персонал, що проводить дезінфекцію. 

Кожен актор в системі відіграє невід’ємну роль в ситуації з коронавірусом та розкриває свої процеси 

в подоланні нової пандемії COVID-19.  
На рис. 3 наведено діаграму прецедентів для актора «Особа». 
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Рис. 3. Діаграма прецедентів для актора «Особа» 

 

Якщо особа перетинає кордон, вона вважається потенційно можливим хворим. Тому вона повинна 
пройти 14-денну обсервацію. Якщо ж у неї не має симптомів і термін обсервації проходить, то вона може 

повернутись до нормального режиму життя. Якщо особа відчуває якісь симптоми з можливих при 

захворюванні COVID-19, бажано залишатися вдома, потрібно в телефонному режимі звернутися до 
сімейного лікаря або, по можливості, щоб лікар прийшов до пацієнта, використовуючи всі рекомендації 

щодо запобігання зараженню. 

Важливою складовою дослідження і аналізу всієї ситуації з коронавірусом є діяльність лікаря. 

На рис. 4 наведено діаграму прецедентів для актора «Лікар». 
 

 
Рис. 4. Діаграма прецедентів для актора «Лікар» 

 

Сімейний лікар, поспілкувавшись із пацієнтом, оцінює ситуацію і дає конкретні поради щодо 

подальших дій. На рис. 5 наведено діаграму прецедентів для актора «Сімейний лікар». 
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Рис. 5. Діаграма прецедентів для актора «Сімейний лікар» 

 

Якщо пацієнт має сімейного лікаря, його необхідно проінформувати. Якщо лікаря немає, то до 
пацієнта потрібно направити мобільну бригаду для взяття тесту методом ПЛР.  

На рис. 6 наведено діаграму прецедентів для актора «Прикордонна та митна служба».  

 

 
Рис. 6. Діаграма прецедентів для актора «Прикордонна та митна служба» 

При перетині українського кордону, кожну особу зустрічає прикордонний патруль. На кожному 

українському пункті пропуску працює санітарно-контрольний пост. Завдання прикордонників не лише 
стежити за правовим та законним перетином кордону, але й, в умовах карантину, запобігати поширенню 

COVID-19. Тому у них є завдання максимально бути пильними та убезпечити не тільки себе від 

зараження, але і забезпечити людям безпечний перетин кордону та подальше перебування на території 
України.  

При зустрічі з прикордонниками проходить загальний огляд та опитування подорожуючих, щоб 

зрозуміти як вони почуваються, з яких країн вони повертаються. 

Поліцейські здійснюють охорону місць обсервації і території медичних закладів, де перебувають 
особи із захворюванням чи підозрою на COVID-19. 

На рис. 7 наведено діаграму прецедентів для актора «Патрульна поліція». 

 

 
Рис. 7. Діаграма прецедентів для актора «Патрульна поліція» 
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Безпосередньо фармацевт повинен уточнити наявні симптоми і на їх основі консультувати щодо 

лікарських засобів або повідомити про звернення до лікаря. На рис. 8 наведено діаграму прецедентів для 

актора «Провізор». 

 

 
Рис. 8. Діаграма прецедентів для актора «Провізор» 

 

На рис. 9 наведено діаграму прецедентів для актора «Оператор мобільного зв’язку». 
 

 
Рис. 9. Діаграма прецедентів для актора «Оператор мобільного зв’язку» 

Для забезпечення контролю пересування потенційно хворих або хворих осіб за запитом поліції 

оператори мобільного зв’язку можуть надати координати поточного місця перебування. 

 

Висновки та перспективи подальшого дослідження. 

Проведений авторами аналіз досліджень з питань впровадження мобільних додатків для контролю 

стану особи у «розумних» містах в період пандемії коронавірусу засвідчив їх актуальність та практичну 
цінність, адже їх використання передбачає додатковий захист для здорової людини та контроль за етапами 

лікування хворого. 

Запропоновані авторами підходи до формування групи акторів системи, а також функціональний 
розподіл кожного із акторів системи дозволяє в подальшому реалізувати ІС, яка б сприяла зменшенню 

кількості хворих, та активно реалізовувати у місті елементи «розумності» і зменшити навантаження на 

систему охорони здоров’я.  
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